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Istanbul : 2120 14.08.2017
Our Reference : 3’

Konu
Subject:  Siber Giivenlik 2021’den itibaren Uluslararasi Giivenli Yénetim (ISM) kodunun bir kismi
Olacaktir.
Sirkiiler No: $3 6 /2017
Sayin Uyemiz,

ligi: 07.07.2017 tarihli TradeWinds gazetesinde yayinlanan bir yazi.

ilgi yazida, tiim giivenlik risklerinin belirlenmesini ve buna gére davraniimasini gerektiren
kurallarin halen mevcut olmasina ragmen, Siber Giivenligin 2021’den itibaren Uluslararasi Giivenli
Yonetim (ISM — International Safety Management) kodunun resmen bir kismi olacagi belirtilmektedir.

Haziran 2017’de yapilan IMO Deniz Emniyeti Komitesi (IMO MSC) toplantisinda bircok delege,
gemiler igin olan tim risklerin belirtiimesini sart kogan ISM Kodunun mevcut zorunlu gereksinmelerine siber
tehlikelerin halen dahil edilmis oldugunu 6ne siirmastir. Bununla birlikte, kisa zaman iginde yayinlanacak
olan IMO Kurallarinin zorunlu degil fakat tavsiye seklinde olacagi, 2021 uygulama son tarihine ragmen,
idarelerin riski tam olarak nasil ydneteceklerini kararlagtirmalarinin gerekecegi belirtiimektedir.

ligi yazinin Odamizda yapilan Tirkge cevirisi (Ek-1) ve ligi yazi (Ek-2) ilisikte sunulmustur.

Bilgilerinizi arz ve rica ederiz.

Genel SeKreter

EKLER:
Ek-1: ligi yazinin Tirkge cevirisi
Ek-2: llgi Yazi

Ayrintili Bilgi : Engin KOKNEL Telefon : +90 212 252 01 30/ 246
E-mail engin.koknel@denizticaretodasi.org.tr
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EK-1

(Serbest ceviridir)

SIBER GUVENLIK - IMO BAYRAK VE LIMAN DEVLETLERININ GERCEKLESTIRMESI iCiN 2021
SON TARIHINi SAPTIYOR

Paul Berrill Londra’dan bildiriyor.

Tim giivenlik risklerinin belirlenmesini ve buna gore davraniimasini gerektiren
kurallarin halen mevcut olmasina ragmen, siber giivenlik 2021’den itibaren Uluslararasi
Giivenli Yonetim (ISM - International Safety Management) kodunun resmen bir kismi
olacaktir.

Uluslararasi Denizcilik Orgiitii (IMO) Deniz Emniyeti Komitesi (MSC) gegenlerde, “ 1
Ocak 2021 sonrasi sirketin uygunluk dokiimaninin birinci yillk onaylanmasindan daha geg
olmamak lizere ” bayrak ve liman devletlerini siber glivenlik risklerini belirtmeye tesvik etmeyi
kararlagtirmistir.

Bu karar NotPetya kétli amagh yazilim (malware) saldinisindan sadece birkag giin 6nce
kabul edilmigtir.  Bu saldirn, dinyadaki birgok belli bash AP Moller-Maersk liman
terminallerindeki operasyonlari kesintiye ugratmis, milyonlarca dolarlik potansiyel kayiplara
sebep olmustur.

Haziran ayinda yapilan IMO Deniz Emniyeti Komitesi (IMO MSC) toplantisinda birgok
delegeler, gemiler igin olan tiim tanimlanan risklerin belirtilmesini sart kosan ISM Kodunun
mevcut zorunlu gereksinmelerine siber tehlikelerin halen dahil edilmis oldugunu 6ne
surmiislerdir.

Ancak, kisa zaman iginde yayinlanacak olan IMO Kurallan zorunlu degil fakat tavsiye
seklinde olacaktir. 2021 uygulama son tarihine ragmen, idarelerin riski tam olarak nasil
yoneteceklerini kararlagtirmasi gerekecektir.

SISTEMLER UZERINE ODAKLANMA

ilaveten, tavsiyeler biyiik 6lglide gemi sistemleri {izerine odaklanmaktadir, bu da
elestirmenlerin APM Terminalleri vakasinda oldugu gibi, bunlarin sektériin bitiinlestirilmis
bilgisayar sebekeleri lizerine olan bir saldirinin etkisini belirtmeyi basaramadiklarini éne
sirmektedirler.

Bununla birlikte, yol gosterici kurallar, - Maersk’in baslangicta miicadele ettigi - is
(business) sistemlerini ve denizcilik operasyonlarini iyilestirmek icin olan planlar kapsayacak
sekilde yukaridan asagiya (top-down) bir yaklagimla siber giivenligin ydnetim ileri gelenleri
tarafindan ele alinmasina olan ihtiyaci vurgulamaktadir.

IMO kurallari, ABD’deki Teknoloji Standartlari Ulusal Enstittisi gibi, hiikiimet 6rgiitleri
tarafindan gikarilan bilgileri biiylk 6lgtide yansitmaktadir.



idareler &nce NotPetya’nin fidye isi oldugunu farz etmiglerdir, ancak daha sonra
bunun kéti niyetle yapilan, muhtemelen siyasi yonii olan, Ukrayna’ya kargi yapiimig bir darbe
oldugu belirlenmistir, bu zorla para koparmaya kargi kurbanin veri dosyalarini silmek igin
diizenlenmisti.

Uzmanlar, NotPetya’nin yaraticilarinin, idareleri bununla miicadele tegebbislerinde
yvaniltmak icin, kodu Petya fidye vyazilmlarindan (ransomware) &diing aldiklarina
inanmaktadirlar. Fidye yazihmi (Ransomware), veriyi zedelemek lizere bir 6deme yapilmasini
otomatik hale getirmek igin, genellikle her bir enfeksiyon kapmis bilgisayan essiz gizli nakit
para (cryptocurrency) ¢anta bélimlerine (wallets) baglamaktadir; ancak, NotPetya tek bir
¢anta bélimine (wallet) bagl idi — bu da 6demeyi konu digi birakmgtir.

(07.07.2017 tarihli TradeWinds gazetesinde yayinlanmstir.)

Ceviren: Engin KOKNEL
Dis iligkiler Béliim Mudiirii
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